ESC / JAVA

Automatyczna statyczna analiza kodu

Usuwanie błędów w oprogramowaniu może kosztować nas bardzo dużo. Dla zapewnienia niezawodności oprogramowania wydzielone osoby w zespole (testerzy) wyszukują błędów na poziomie wykonania kodu. Doświadczeni programiści wyszukują błędów semantycznych podczas analizy statycznej kodu. Większość błędów prowadzi do błędnych wykonań tylko w pewnych specyficznych warunkach przez co analiza statyczna jest bardzo ważnym elementem przy usuwaniu błędów (inna sprawa, że często ignoruje się tę fazę).

Różne rodzaje kontroli błędów:
-dynamiczna, podczas wykonania
(zakresy, odwołanie do NULL, assert, testy, ...) 

-statyczna, podczas kompilacji 
Zalety kontroli statycznej nad dynamiczną:

-błąd może być ukryty tylko w bardzo specyficznej (i rzadkiej) ścieżce wykonania, i może pozostać niezauważony jeśli nie ma wykrywającego go testu 

-bezpieczeństwo 

-szybsze powiadomienie o błędzie (już przy kompilacji) 

-szybkość działania końcowego programu:
można czasem bezpiecznie pominąć niektóre sprawdzenia czasu wykonania (gdy daną własność można zagwarantować statycznie) 

Różne podejścia do analizy statycznej:

Dowodzenie funkcjonalnej poprawności (EML) 

Z adnotacjami (ESC/Java) 

Bez adnotacji (MetaCompilation, Jlint[Lint]) 

Proste systemy statyczne (np. JLint, ConstJava, kontrola typów)
sprawdzane własności na sztywno wbudowane w narzędzie 

tania i prosta implementacja 

MetaCompilation

programista tworzy zbiór prostych reguł, które muszą być przestrzegane w każdym miejscu kodu
np. "nie można wywołać funkcji blokującej z wyłączonymi przerwaniami" 

reguły są specyficzne dla testowanego systemu 

możliwość sprawdzania dużych, istniejących projektów 

nie wymaga zmian w kodzie 

prosta integracja z systemem budowania np. make 

Dowodzenie poprawności

Programista podaje specyfikację jaką ma spełniać program / moduł 

System dowodzi zgodność programu ze specyfikacją 

Praktycznie nieużywalna z powodu złożoności 
Czym jest “Statyczne sprawdzanie”?

Statyczny kontroler jest prostym narzędziem które bierze program źródłowy i próbuje znaleźć błędy w tym programie.

Przykłady statycznych kontrolerów np: type systems. 

Type systems przeważnie robi dość dobrą pracę znajdując pewne rodzaje błędów,  takie jak np:  wywołania metod z niewłaściwą liczbą argumentów.

Drugim przykładem statycznego kontrolera którego część z nas już mógła używać jest lint ( płótno opatrunkowe ), który może wykrywać inne rodzaje błędów takie jak np. nieosiągalny kod (unreachable code).

LINT

Program LINT może być używany do wykrywania pewnych konstrukcji języka które mogą powodować błędy. W dodatku , LINT  może być używany by sprawdzić programy C pod względem błędów składniowych i data type errors (błedow typow danych). LINT sprawdza te obszary programu dużo ostrożniej/dokładniej niż kompilatory C, wyświetlając wiele wiadomości które wskazują możliwe problemy. Dyrektywy mogą być dodawane do kodu by kontrolować jak LINT przerabia program.

JLINT- Introduction-Wprowadzenie

Jlint sprawdza kod Javy i znajduje błędy, niekonsekwencje i problemy synchronizacyjne przez robienie analizy przepływu danych i zbudowania grafu blokad. 

Jlint składa się z dwóch odseparowanych programów wykonujących składniową i semantyczną weryfikację. 

{Java głównie dziedziczy ze składni C/C++  i tak dziedziczy większość problemów spowodowanych przez składnię C, pomysłem było stworzenie wspólnej weryfikacji składni dla wszystkich języków z rodziny C : C, C++, Obiektowy C i Java.}

JLINT jest zdolny wykrywać błędy takie jak podejrzane użycie operatorów pierwszeństw, priorytetów, nieobecność break w kodzie switch-a...i inne
W dalekim końcu skali mamy pełną weryfikację programu (full program verification). Ta weryfikacja jest zdolna wykryć dużo więcej subtelnych błędów niż inne kontrolery  [ np, mogłoby dostrzegać/wykrywać że  procedura sortująca nie zwraca uporządkowanej tablicy, a co w jej specyfikacji zostało określone ze ma robić.]   Ale cena którą trzeba płacić za tą moc jest kosztowna: pełna weryfikacja programu jest niezmiernie trudna do zrobienia, nawet na małych programach.

Aby zobaczyć jak te różne rodzaje narzędzia statycznych kontrolerów można porównać, i gdzie pasuje rozszerzony kontroler statyczny (extended static checking), możemy narysować wykres który wygląda mniej więcej w ten sposób  :

WYKRES

Na osi X , mamy wysiłek związany z używaniem narzędzia: jak trudno jest komentować program, jak trudne jest uruchomić narzędzie, lub ile czasu zajmuje jego uruchomienie.

Na osi Y, mamy to co możnaby nazywać “jakością” sprawdzania: czy przegapia dużo błędów, lub czy to daje dużo sprzecznych ostrzeżeń które faktycznie nie są  błędami.

Wiec type systems są łatwe do użycia, liczba dodania typowych adnotacji w naszych programach dosyć mała, i są dosyć użyteczne, ponieważ dostrzegają określony rodzaj błędów, jednak jest wiele błędów które Type Systems nie wyłapuje.

Lint jest mniej więcej w tym samym miejscu. 

W dalekim rogu, jest pełna weryfikacja. Jest bardzo trudna do zrobienia, ale jeśli uda się udowodnić że program zgadza się ze specyfikacją, wtedy jest wysoce prawdopodobne że usunięte zostały wszystkie jego błędy.

Więc, type systems są dobre, ale jest dużo błędów których nie wyłapują, jak odwołanie do null-a, lub indeks poza zakresem(index out of bounds), a pełna weryfikacja jest kosztowna aby być używana w praktyce. Co naprawdę polubiliśmy(nam potrzebne) to jest narzędzie, które może wykrywać więcej błędów niż type systems, bez konieczności płacenia ogromnego kosztu jak przy pełnej weryfikacji. I tu pojawia się rozszerzony kontroler statyczny ESC.

Narzędzie ESC jest bardziej podobne do Type Systems, ale dostrzega dużo więcej błędów niż type systems, i innego rodzaju błędy, inne niż w type systems.

Poprzednio stworzono ESC dla Modula3. Zostało przetestowane na 1000 liniach kodu. To był głównie dobry i wcześniej-testowany kod, więc na koniec nie znaleziono dużo błędów, ale jednak kontroler znalazł ich trochę.
Porównanie kontrolerów statycznych

Między tymi dwoma rodzajami kontrolerów, mamy cos co móglibyśmy nazwać “granicą roztrzygalności”. Te kontrolery zadają dosyć proste, rozstrzygalne pytania: Czy ten moduł sprawdza typ? Podczas gdy pełna weryfikacja zadaje dużo bardziej złożone pytania, które są w ogólności  nieroztrzygalne: Czy ten moduł zgadza się z jego specyfikacją? Więc możnaby narysować tę granicę rozstrzygalności gdzieś tu. Ten wykres teraz sugeruje jest że jest granica co do jakości sprawdzania jaką możemy otrzymać z rozstrzygalnymi kontrolerami.

Między tymi dwoma rodzajami kontrolerów, mamy cos co móglibyśmy nazwać “granicą roztrzygalności”. Te kontrolery zadają dosyć proste, rozstrzygalne pytania: Czy ten moduł sprawdza typ? Podczas gdy pełna weryfikacja zadaje dużo bardziej złożone pytania, które są w ogólności  nieroztrzygalne: Czy ten moduł zgadza się z jego specyfikacją? Więc możnaby narysować tę granicę rozstrzygalności gdzieś tu. Ten wykres teraz sugeruje jest że jest granica co do jakości sprawdzania jaką możemy otrzymać z rozstrzygalnymi kontrolerami.

Metryka dla Statycznych Kontrolerów

Koszt

Używania narzędzia 

Jakość

Czy opuszcza błędy?

Czy daje fałszywe ostrzeżenia?
Extended Static Checking dla Java

Centrum Badań Systemowych (SRC) - Compaq Systems Research Center
Od roku 90 rozpoczęły się prace nad ESC, a nad ESC/JAVA od mniej więcej 96

Cormac Flanagan, Mark Lillibridge, Raymie Stat

Todd Millstein, Caroline Tice i Rajeev Joshi 

Twórcy :

ESC/Java była zaprojektowana i wykonana w Centrum Badań Systemowych (SRC) przez Cormac Flanagan, Marka Lillibridge, Raymie Stata, i autorów. Todd Millstein, Caroline Tice i Rajeev Joshi 

Projekt ESC/Java jest następcą  projektu wcześniejszego rozszerzony kontrolera statycznego w SRC który miał na celu język Modula-3 , i kontynuuje użycie automatu do dowodzenia twierdzeń Simplify, który rozwinął się jako część tamtego projektu.

ESC/Java jest następcą ESC/Modula-3

Ważnym elementem tworzenia oprogramowania jest zapewnienie jego poprawności. Najczęściej do wykrywania błędów stosuje się testy sprawdzające funkcjonowanie gotowego programu podczas wykonania. Dużo lepiej jest, gdy błędy wykrywane są automatycznie np. podczas kompilacji. Formą tego jest choćby znana wszystkim statyczna kontrola typów. Istnieją jednak narzędzia bardziej zaawansowane, pozwalające szybko (a więc gdy programista pamięta jeszcze co napisał) znaleźć niektóre typowe błędy. Narzędziem takim jest Extended Static Checker for Java. Pozwala on statycznie wykryć wiele typowych błędów popełnianych przez programistów, jak odwołania do NULL, wyjście poza zakres tablicy czy błędne rzutowanie. Do działania ESC/Java wymaga, aby programista napisał w kodzie specjalne adnotacje, wspomagające wnioskowanie o programie (niezmienniki, warunki wstępne metod itp).

Extended Static Checker dla Java (ESC/Java) jest narzędziem zaprojektowanym do wyłapywania częstych błędów programistycznych  w czasie kompilacji. Usiłuje znaleźć te błędy wykonywania w programach Javy przez statyczną analizę tekstu programu. Programista pisze zwykły program Java, ale dodaje adnotacje, takie jak warunki wstępne i końcowe dla metod. Dzięki temu użytkownik może kontrolować ilość i rodzaj sprawdzania które ESC/Java przeprowadza (adnotacje w programach są w postaci specjalnie sformatowanych komentarzów) 

Każda metoda z adnotacjami jest tłumaczona do logicznej formułki która jest poprawna wtedy i tylko wtedy metoda spotyka swoją specyfikację. Theorem prover szuka kontrprzykładu/counter-examples do logicznej formuły, która odpowiada o możliwych błędach w oryginalnej metodzie Javy. 


Dzięki automatycznej statycznej analizie kodu niewielkim kosztem możemy znacznie poprawić jakość pisanych przez nas programów. Pozwala ona na uniknięcie częstych, schematycznych
ESC / Java c.d..

sprawdzanie w czasie kompilacji 

działa na poziomie pojedynczych metod (skalowalność) 

statycznie sprawdza błędy tradycyjnie wykrywane w czasie wykonania
(odwołanie przez NULL, przekroczenie zakresu, rzutowanie) 

wymaga wpisania przez programistę adnotacji
ESC / Java c.d...
wbudowany system dowodzenia twierdzeń Simplify 

próbuje udowodnić: 

poprawność wszystkich instrukcji (brak błędów wykonania) 

zachowanie niezmienników 

dodatkowe asserty podane przez programistę 

Cele of ESC/Java

Wykrywanie powszechnych błędów wykonywania 

null dereferences

array bounds

type casts

race conditions

deadlocks

...
Celem tego narzędzia(ESC/Java) jest dostrzegać dużo rodzajów częstych błędów czasu wykonywania, które nie sa wykryte przez kontrolę typów Javy (Java's type system),są to błedy takie jak...

Co robi ESC/Java?

Typ adnotacji i statyczny kontroler typu programów udowodnił, ze jest jednym z największych sukcesów inżynierii informatyki. Typowanie dostarcza szorstką semantykę dla programów, od kiedy nie bierze się pod uwagę semantyki konstrukcji jakiegokolwiek języka, który nie jest powiązany typem(przywiazany do typu). Niemniej jednak , automatyczny kontroler typów w programach usuwa już w czasie kompilacji dużo najbardziej popularnych błędów programowania, czyniąc je mniej kosztownymi dla producentów. Typowanie również zmusza do pewnej dyscypliny na programiście, który w rezultacie daje leprze programy. 

Język ESC/Java pcha pomysł kontrolerów typu kilka kroków dalej. Klasa błędów które wyszukuje jest większa i bardziej zróżnicowana: ich adresowanie,(pomiędzy innymi) , potencjalne błędy wykonywania które powstają z nielegalnych operacji tablicowych, wskaźnika do nulla , blokad i wyścigu wątków (nie wiadomo który się wcześniej wykona). Dostając program w JAVIE, ESC automatycznie wnioskuje i sprawdza komplet warunków weryfikacji które odpowiadają opisanym klasom błędów. Ponadto, ESC też pozwala programiście zapisać decyzje projektowe, i wpływać na wybór warunków weryfikacji przez przypisanie programu do zbioru dyrektyw. To może być używane aby wyspecyfikować/wyszczególnić pre- i post- warunki procedur, modyfikacje zmiennych globalnych, własności abstrakcyjnych - typów danych, niezmiennik pętli, i dużo więcej. 

Błędy które ESC/Java wyszukuje są wybierane na pragmatycznej podstawie; są to błędy które, dotyczą doświadczenia inżynieryjnego, zdarzają się często i są względnie łatwe/tanie do znalezienia, ale system ESC/Java jest elastyczny i może być rozszerzony tak by pozwolić na sprawdzanie innych typów błędów. Aktualnie, ESC/Java sprawdza praktycznie cały język Java 1.2, zawierając wszystko z Javy 1.0.
Więc celem ESC/Java jest dostrzeganie tych rodzajów błędów
Modułowe sprawdzanie

(później omówione)

ESC/Java nie zajmuje się :

Kompletną funkcjonalną weryfikacją

Kompletnością

Może nie przejść po wszystkich programach/modułach

Poprawnością

Może nie wykryć wszystkich błędów
W terminach weryfikacji programu, ESC/Java jest niepoprawna, ponieważ może ominąć/przeoczyć prawdziwe błędy programowania (z wyszczególnionej klasy), i jest niekompletna, ponieważ może dawać jakieś sprzeczne ostrzeżenia.

Jakieś niedopatrzenia/błędy zawsze zdarzą się w zautomatyzowanym narzędziu takim jak ESC/Java jako wynik kompromisu między skutecznością narzędzia i jego pełnością semantyczną. Pomimo tego, ESC/Java pokazuje bezprecedensowy poziom dokładności semantycznej połączonej z automatyzacją. Użytkownik ma jakąś kontrolę nad niezupełnością ESC/Java dzięki dyrektywom. Te dyrektywy nie tylko umożliwiają modułową weryfikację programu, ale są też wygodnymi formalizmami dla decyzji projektowych programistów i specyfikacji programu
Architektura ESC/Java

Architektura ESC/Java

Pewne pomysły skradzione są z programu verification community.

Programem z adnotacjami karmimy generator warunków weryfikacji(verif cond generatror). 
Wejście dla ESC/Java

Modułowe sprawdzanie

Podstawowym kluczem projektowania ESC/Java jest modułowe sprawdzanie, który oznacza, że każdą metodę jest sprawdzana osobno, mając tylko specyfikacje, i bez implementacji innych metod w programie. 

Adnotacje ESC/Java

 Umieszczone w komentarzach

 W jednej linii komentarza:


 //@ ...

 W kilku liniach:


 /*@



....


*/ 

Są cztery składniowe kategorie dyrektyw ECS/Java : 

Dyrektywy/Adnotacje są umieszczone w komentarzach Javy gdzie pierwszym znakiem jest @. NP, /*@ non_null */ jest dyrektywą ESC/Java.

· leksykalne -dyrektywy mogą pojawić się w tych samych miejscach co komentarze Java , 

· komunikatów -dyrektywy mogą pojawić się w tych samych miejscach co komunikaty w Java, 

· deklaracji -dyrektywy mogą pojawić się w tych samych miejscach co deklaracje klas i interfejsów w Javie, 

· modyfikatorów -dyrektywy mogą pojawić się w pewnych miejscach we wnętrzu deklaracji zmiennych lub procedur w Javie.

Wszystkie adnotacje/dyrektywy załączone w pojedynczym komentarzu Javy musza mieć taką samą kategorię składniową.

Lista dyrektyw ECS/Java z ich (składniowymi, semantycznymi) kontekstami: 

Średnik jest separatorem dyrektyw, średnik jest opcjonalny jeśli nie ma innych adnotacji w tym samym komentarzu.

· nowarn L; (lexical, general):
· L wskazuje możliwie pusta, rozdzielona przecinkiem liste typów ostrzeżeń; ECS/Java stłumi/zlikwiduje jakiekolwiek ostrzeżenia typów w L (lub wszystkich typów, jeśli L jest pusty) w linii gdzie pojawia się dyrektywa. 

· assert E; (statement, general): Zapewniaj E; (wyrażanie, ogólny):
· E wskazuje wyspecyfikowane wyrażenie logiczne(boolean); ECS/Java wydaje ostrzeżenie jeśli nie może ustalić czy E jest prawdziwe wtedy gdy sterowanie dosięga dyrektywy. 

· assume E; (statement, general): Przyjmuj E; (wyrażanie, ogólny):
· E wskazuje wyspecyfikowane wyrażenie logiczne(boolean); ESC/Java przyjmuje ze E jest prawdziwe wtedy gdy sterowanie dosięga dyrektywy i ignoruje pozostałości po wszystkich ścieżkach wykonania w których E jest fałszywie. 

· unreachable; (statement,general) , Nieosiągalny; (wyrażanie,ogólny): semnatycznie równoważny assert false; 

· requires E; (modifier, routine):  wymaga E; (modyfikator, rutynowy):
· E wskazuje wyspecyfikowane wyrażenie logiczne(boolean) które jest warunkiem wstępnym procedury (the pragma modifies) dyrektywy modyfikującej; ESC/Java przyjmie, ze E prawdziwe jest początkowo, kiedy sprawdzane jest wykonanie procedury i wychodzi ostrzeżenie jeśli nie może założyć, że E jest prawdziwe jest po stronie wywolania. 

· modifies S; (modifier, non-overriding routine):  Modyfikuje S; (modyfikator, nie - nadużywający rutynowy):
· S wskazuje na niepusta listę celów modyfikacji rozdzieloną przecinkiem; ESC/Java przyjmuje że wywołanie procedury modyfikuje tylko elementy w S i świeżo umieszczone komponenty stanowe, ale nie sprawdzi odpowiednio (implementacji) procedury wykonania (to jest, ESC/Java nie ostrzega o wykonaniach które modyfikują więcej elementów/celów niż S pozwala). 

· ensures E; (modifier, non-overriding routine):  Zapewnia E; (modyfikatorowi, nie - nadużywający rutynowy):
· E wskazuje wyspecyfikowane wyrażenie logiczne(boolean) które jest normalnym (i.e. nie - wyjątkowy) warunkiem końcowym (postcondition) procedury którą dyrektywa modyfikuje; ESC/Java przyjmie, że E prawdziwe jest tylko po każdym odwołaniu do procedury, i da ostrzeżenie jeśli nie można udowodnić z implementacji procedury ze E prawdziwe jest(holds) kiedykolwiek procedura kończy się normalnie. 

· exsures (T t) E; (modifier, non-overriding routine):  Exsures (T t) E; (modyfikatora, nie - nadużywanie rutynowe):
· T jest podtypem java.Lang.Throwable, t jest (opcjonalnym) identyfikatorem i E wskazuje wyspecyfikowane wyrażenie logiczne(boolean) które jest wyjątkowym warunkiem końcowym (postcondition) procedury którą dyrektywa modyfikuje, ESC/Java przyjmuje że E prawdziwe jest kiedykolwiek odwołanie do procedury zakończy się nagle przez rzucanie wyjątku t którego typ jest podtypem T, i wyjdzie ostrzeżenie jeśli nie może udowodnić z implementacji procedury, że E będzie prawdziwe(holds) kiedykolwiek procedura kończy się nagle przez rzucanie wyjątku t którego typ jest podtypem T. 

·  also_ensures E; (modifier, overriding routine):  Also_ensures E; (modyfikator, nadrzędny rutynowy):
· Ta dyrektywa może modyfikować jedyne deklaracje metody, która nie uwzglednia deklaracji innej metody; inaczej, to ma takie samo znaczenie jak ensures E - zapewnia E; 

· also_exsures (T t) E; (modifier, overriding routine):  also_exsures (T t) E; (modyfikator, nadrzędny rutynowy):
· Ta dyrwktywa może modyfikować jedyne deklaracje metody, która nie uwzględnia deklaracji innej metody; inaczej, to ma takie samo znaczenie jak exsures (T t) E; 

· also_requires E; (modifier, overriding routine):  also_requires E; (modyfikator, nadrzędny rutynowy): 

· Ta dyrektywa może modyfikować jedynie deklaracje metody która pojawia się w deklaracji klasy, usuwa metodę superinterface, i nie usuwa metody superclass; w innym wypadku, ma takie samo znaczenie jak requires E;
· also_modifies S; (modifier, overriding routine):  also_modifies S; (modyfikator, nadrzędny rutynowy):
· Ta dyrwktywa może modyfikować jedyne deklaracje metody, która nie uwzględnia deklaracji innej metody; inaczej, to ma takie samo znaczenie jak modifies S; - modyfikuje S; 

· non_null (modifier, data invariant):  non_null (modyfikatora, dane niezmienna):
· Modyfikuje deklarację zmiennej (wskaźnika do typu – typu referencji), gdzie zmienna może być polem statycznym(statyczna), zmienna instancyjna, zmienną lokalna, lub parametrem; ESC/Java sprawdzą w każdym przypisaniu do zmiennej że przypisana wartość jest niepusta, i przyjmuje w każdym użyciu, że wartość nie jest pusta. 

· invariant E; (declaration, data invariant):  Niezmienny E; (deklaracji, dane niezmienna):
· E wskazuje wyspecyfikowane wyrażenie logiczne (boolean) które jest niezmiennikiem obiektu, klasy w obrębie której deklaracja dyrektywy występuje. Jeśli E nie odwołuje się do(wspomina) this, niezmiennik jest nazywany statycznym niezmiennikiem, i jest przyjmowany po wejściu do wykonania(implementacji), sprawdzany przy odwołaniu, jest przyjmowany po powrocie z odwołania, i sprawdzany na wyjściu z wykonania. Jeśli E odwołuje się do/zawiera this, niezmiennik jest nazywany niezmiennikiem instancyjnym. Niezmiennik instancyjny jest przyjmowany być prawdziwym/ zatrzymywać sie(trzymać) dla wszystkich obiektów klasy na wejściu do wykonania i jest sprawdzany czy zatrzyma się / będzie prawdziwy (to hold) dla wszystkich obiektów klasy na wyjściu z wykonania. W miejscu odwołania, niezmiennik instancyjny jest sprawdzany tylko dla tych obiektów przekazanych w parametrach wywołania (of the call)  i w polach statycznych. Odwołanie przyjmuje nie sfałszować niezmiennika dla jakiegokolwiek obiektu. 

· axiom E; (declaration, data invariant):  Aksjomat E; (deklaracji, dane niezmienna):
· ESC/Java zakłada ze E jest prawdziwe w początku każdego ciała procedury. 

· loop_invariant E; (statement, data invariant):  loop_invariant E; (wyrażania, dane niezmienna):
· Ta dyrektywa może pojawiać się tylko w obrębie ciała(body) for-a, while-a w Javie, lub wyrażania do. ESC/Java sprawdzi czy E jest prawdziwe/zatrzyma się na początku każdej iteracji pętli. 

· spec_public (modifier, variable referencing):  Spec_public (modyfikator, zmienny referencing):
· Ta dyrektywa może modyfikować tylko nie-publiczne deklaracje pola, i  spowoduje ze pola w deklaracji będą tak dostępne w dyrektywach jak byłyby jeśli deklaracja byłaby publiczna. 

· defined_if E; (modifier, variable referencing):  Defined_if E; (modyfikatora, zmienny referencing):
· Ta dyrektywa może modyfikować tylko pola deklaracji lub lokalne deklaracje zmiennych; E wskazują wyspecyfikowane wyrażenie logiczne(boolean) które musi być prawdziwe przed jakimkolwiek odczytem jakichkolwiek pół lub zmiennych w deklaracji. 

· uninitialized (modifier, variable referencing):  Uninitialized (modyfikator, zmienny referencing):
· Ta dyrektywa może modyfikować tylko deklaracje zmiennych lokalnych, które są zainicjalizowane ; ESC/Java sprawdzi ze żadna wykonywana ścieżka ma dostęp do zmiennej bez pierwszego przypisania (innego niż inicjalizacja) do zmiennej. 

· ghost M S VD; (declaration, ghost variables):  Duch M S VD; (deklaracji, duch zmiennych ):
· S jes wyspecyfikowanym typem, VD jest identyfikatorem, i M jest sekwencją modyfikatorów zawierającą public; ta dyrektywa jest jak zwykła deklaracja zmiennej  M S VD w Java; poza tym, że robi deklarację widoczną tylko dla ESC/Java, a nie dla kompilatora; takie zmienne są zwane ghost variables (duchami) . 

· set D = E; (statement, ghost variables):  Ustalony D = E; (wyrażania, duch zmiennych ):
· D odwołuje się do pola ducha jakiegoś obiektu lub klasy i E jest wyspecyfikowanym wyrażeniem nie zawierającym kwantyfikatorów lub etykiet; ta dyrektywa ma takie samo znaczenie jak przypisanie D = E  w Javie.

· monitored_by SL; (modifier, synchronization): monitored_by SL; (modyfikatora, synchronizacja): 

· Zmodyfikowane pole jest  zmienną dzieloną monitorowaną przez zamki/blokady(locks in) w/z SL, która jest niepusta, oddzielną-przecinkiem listą wyspecyfikowanych wyrażeń. ESC/Java sprawdza, czy pole nigdy nie jest czytane oprócz przez wątek posiadający przynajmniej jedną niepustą lock w SL i że pole nigdy nie jest zapisane oprócz wątką trzymającego/blokującego wszystkie niepustych elementy(lock) w SL. 

· Ta dyrektywa może być stosowana tylko do pól. Zmodyfikowane pole jest zmienną dzieloną monitorowaną przez blokady w SL, która jest nonempty- niepustą, oddzielona-przecinkiem listą specyfikacji wyrazów. 
· monitored (modifier, synchronization):  Monitorowany (modyfikatora, synchronizacja):
· Ta dyrektywa może modyfikować tylko deklaracje zmiennej instancyjnej, i jest tym samym co  monitored_by this; 

· ESC/Java specyfikacja wyrażeń: (The ESC/Java specification expressions: )

Typ specyfikacji (wyspecyfikowany typ) jest też typem Javy lub jednym z typów specjalnych \TYPE lub \LockSet (lub tablicą typów specjalnych, na przykład \TYPE[][]). Typ specyfikacji  \LockSet nie może być wspominany explicite w adnotacjach.

Wyrażenia specyfikacji (wyspecyfikowane wyrażenia) muszą być wolne od podwyrażeń które potencjalnie mogą mieć skutki uboczne, więc nie mogą zawierać jakichkolwiek przypisań (=, +=, etc.), pre/post-increment/decrement - zwiekszania,zmniejszania (++ lub --), tablic lub tworzenia obiektów (new), lub wywołań metod. 

Dodatkowe konstrukcje które są dozwolone w wyspecyfikowanych wyrażeniach poza tymi dozwolonymi w wyrażeniach Java to: 

· \type(T): \TYPE

· wskazuje wyspecyfikowany typ T, 

· \typeof(E): \TYPE

· wskazuje dynamiczny typ wartości wyspecyfikowanego wyrażenia E, który ma typ referencji, 

· \elemtype(E): \TYPE

· wskazuje wyspecyfikowany typ T jeśli E wskazuje na typ tablicowy T[](jest typu tablicowego), inaczej jest niesprecyzowan, 

· S <: T: boolean

· wskazuje, że S jest podtypem T, gdzie S i T są wyspecyfikowanymi wyrażeniami typu TYPE, 

· \lockset: \LockSet
· wskazuje zbiór zamki/blokad trzymanych przez aktualny wątek. 

· S[L]: boolean

· wskazuje że L jest członkiem S, gdzie S jest wyspecyfikowanym wyrażeniem typu LockSet i L jest wyspecyfikowanym wyrażeniem typu referencji.

· E < F: boolean 

· wskazuje ze obiekt E poprzedza obiekt F w „blokującym” porządku. 

· E <= F: boolean 

· wskazuje ze obiekt E poprzedza obiekt F w „blokującym” porządku lub E == F. 

· \max(S): Object

· wskazuje maksymalny element S w blokującym/zabezpieczonym/zamknietym(lock) porządku, gdzie S jest wyspecyfikowanym wyrażeniem typu LockSet 

· classlock(E): Object

· wskazuje (the lock) blokadę/zamek. która jest nabyta/wymagany przez statycznie zsynchronizowaną metodę typu wskazywanego przez E, gdzie E jest wyspecyfikowanym wyrażeniem typu \TYPE

· E ==> F: boolean

· oznacza, że warunek E implikuje F, gdzie E i F są wyspecyfikowanymi wyrażeniami typu boolean 

· (\forall T V; E): boolean

· oznacza, że E jest prawdziwe dla wszystkich substytucji wartości typu T dla zmiennych związywanych(ograniczonych) V, gdzie T jest wyspecyfikowanym typem, V jest niepustą oddzielną przecinkiem listą identyfikatorów i E jest wyspecyfikowanym wyrażeniem typu boolean 

· (\exists T V; E): boolean

· wskazuje że E jest prawdziwe dla jakiejś substytucji wartości typu T dla zmiennych związywanych  V, gdzie E, T i V są jak wyżej. 

· \nonnullelements(A): boolean
· wskazuje że A i wszystkie jego elementy są niepuste, gdzie A jest wyspecyfikowanym wyrażeniem typu referencji do tablicy. 

· \fresh(E): boolean

· użyty w warunkach końcowych(postconditions), wskazuje że E jest nie-puste i nie zostało umieszczone w (pre-state)stanie początkowym procedury wywołującej, gdzie E jest wyspecyfikowanym wyrażeniem typu referencji (of a reference type)

· \result
· jest wyspecyfikowanym wyrażeniem którego typ jest powrotnym typem metody nie-void w której normalny warunek końcowy(postcondition) lub cel modyfikacji który pojawia się, wskazuje wartość zwróconą przez metodę.
· \old(E)
· jest wyspecyfikowanym wyrażeniem tego samego typu co wyspecyfikowane wyrażenie E i jest używane w warunku końcowym (postcondition) aby wskazać tą samą rzecz co E ( oprócz tego (1) jakiekolwiek występowanie w E pola celu procedury są interpretowane według/zgodnie z przed stanowych wartości pola/obszaru/zakresu, i (2) jeśli jakakolwiek modyfikacja procedury ma formę X[i] lub X[*],wtedy wszystkie dostępy do tablicy wewnątrz/w obrębie E są interpretowane według przed stanowych zawartości tablicy)

· E.owner: Object
· jest wyspecyfikowanym wyrażeniem typu obiektu, wskazującym ``właściciela/owner ' ' obiektu E. Standardowa biblioteka dołączona do ESC/Java deklaruje właściciela/owner jako pole ducha java.Lang.Object. Adnotacja /*@ invariant f.owner = this; */ w deklaracji typu T jest konwencjonalną drogą do określenia, że obiekty typu T nie dzielą ich f pól. Wszystkie konstruktory mają impcite/ukryty warunek wstępny (postcondition) 

this.owner != null.
· Ostrzegawcze typy ESC/Java : (The ESC/Java warning types:)

ESC/Java wydaje ostrzeżenia dla warunków, które uzna za  błędy wykonania(run time), i które, jak dotąd można powiedzieć, mogą faktycznie zdarzyć się w czasie wykonania. 

· ArrayStore ostrzega że sterowanie może dojść do przypisania A[I] = E kiedy wartość E nie jest przypisaniem kompatybilnym z aktualnym/faktycznym typem elementu A. 

· Assert (Zapewniaj) ostrzega ze kontrola może dojść do dyrektywy assert E kiedy wartością E jest fałsz. 

· Cast ostrzega ze kontrola może dojść do cast (T)E kiedy wartość E nie może być rzutowana do typu E 

· Deadlock  ostrzega ze kontrola może dojść do zsynchronizowanego stanu/wyrażania lub wywołać zsynchronizowaną metodę, która nabyłby/zdobyłaby blokadę z naruszeniem blokującego porządku.

· Exception ostrzega że procedura może skończyć się nagle przez rzucenie wyjątku, który nie jest instancją jakiegokolwiek typu umieszczonego jawnie w klauzuli wywołania procedury 

· IndexNegative ostrzega, że kontrola może mieć dostęp do tablicy A[I] kiedy wartość indeksu I jest ujemna

· IndexTooBig ostrzega, że kontrola może mieć dostęp do tablicy A[I] kiedy A.length <= I
· Invariant ostrzega, że jakiś niezmienny obiekt może nie być prawdziwy/(się nie zatrzymać)(moze nie byc niezmienny) kiedy kontrola dojdzie do wywołania procedury, lub że jakiś niezmienny obiekt może nie być niezmienny na wyjściu z aktualnego ciała procedury. 

· LoopInvInit ostrzega że jakiś niezmiennik pętli nie jest niezmiennikiem na początku pierwszej iteracji pętli 

· LoopInvIter ostrzega że jakiś niezmiennik pętli nie jest niezmiennikiem po iteracji pętli 

· NegSize ostrzega o możliwej próbie zaalokowania tablicy ujemnej długości 

· NonNull ostrzega o możliwej próbie przypisania wartości pustej do zmiennej której deklaracja jest modyfikowana przez dyrektywe non_null, lub o wołaniu procedury z pustą(null) aktualną wartością parametru, kiedy deklaracja odpowiedniego formalnego parametru jest modyfikowana przez (lub dziedziczona) dyrektywe non_null. 

· NonNullInit ostrzega, że konstruktor może nie zdołać ustawić niepustej wartości dla przykładowego(instance) pola konstruowanego obiektu kiedy deklaracja tamtego przykładowego(instancyjnego) pola jest modyfikowana przez dyrektywe non_null 

· Null ostrzega o możliwej próbie dostępu do pola  pustego (wskaznik wskazuje null) , na przykład, przez pole  access O.f, tablice access O[i], wywołanie metody O.m(...), zsynchronizowane wyrażanie synchronized (O) ..., lub rzucenie wyjątku throw O, gdzie O szacuje się do null-a 

· Post ostrzega że ciało procedury może nie zdołać ustanowić jakiegoś normalnego warunku końcowego -postcondition (normalnie kończąc się) lub jakiegoś wyjątkowego warunku końcowego -postcondition (kiedy kończy się przez rzucenie wyjątku stosownego typu) 

· Pre ostrzega, że kontrola może dojść do wywołania procedury kiedy jakiś warunek wstępny procedury nie jest spełniony. 

· Race ostrzega możliwej próbie uzyskania dostępu do monitorowanego pola podczas gdy nie spełnia wymagania  lock(s) 

· Reachable ostrzega, że kontrola może dojść do nieosiągalnej dyrektywy. 

· Undef ostrzega, że kontrola może mieć prawo do odczytu zmiennej kiedy wyrażenie w dyrektywie(pragma) defined_if  modyfikującej deklaracje zmiennej jest fałszywe. 

· Uninit ostrzega, że kontrola może mieć prawo odczytu do zmiennej lokalnej przed wykonaniem jakiegokolwiek przypisania do zmiennej, innego niż inicjalizacja, w deklaracji zmodyfikowanej przez niezainicjalizowaną dyrektywę (uninitialized pragma)

· Unreadable ostrzega, ze kontrola może mieć prawo odczytu do pola lub zmiennej x kiedy wyrażenie – dyrektywa readable_if modyfikująca deklaracje x jest fałszywa.

· ZeroDiv ostrzega o możliwej próbie zastosowania dzielenia całkowitego (/) lub reszty (%) operatora z zerem jako dzielnika.

· ESC/Java cele modyfikacji (lub specyfikacja  ..):  (The ESC/Java modification targets (or specification designators) )
· a simple name (prosta nazwa) wskazujące na niekońcowe pole, 
· a field access O.f (pole dostępu), gdzie O jest wyspecyfikowanym(specyficznym) wyrażeniem typu referencji do T ,a f wskazuje jedno z pól (prawdopodobnie pole ducha(ghost field)) T, 
· an array access (szyku dostępu) formularza A[I], gdzie A jest wyspecyfikowanym(specyficznym) wyrażeniem typu tablicowego, a I  wyspecyfikowanym wyrażeniem typu całkowitego(integer) innego niż long, 
· an array range (szyk zasięgu) formularza A[*], gdzie A jest wyspecyfikowanym(specyficznym) wyrażeniem typu tablicowego. 

Generacja warunków weryfikacji

Ten generator dekoduje semantykę programu, razem ze wszystkimi własnościami, które chcemy udowodnić, do formuły w logice 1-rzędu, którą nazywamy warunkiem weryfikacji (verification condition). 

-Łatwa dla małych języków [Dijkstra]

-Dużo trudniejsza dla prawdziwych języków

-Object-oriented

-Typed

-Dynamic allocation

-Exceptions

-Aliasing

-Threads
Warunki weryfikacji

Ten VC zawiera rzeczy jak kwantyfikatory i zwykłe operacje logiczne takie jak implikacje. (Jesli znane sa komus rzeczy takie jak aksjomatyczna semantyka i najsłabszy liberalny warunek wstępny (weakest liberal preconditions), to właśnie to jest rodzaj mechanizmów używanych przy generowaniu VC.)

Jeśli program źródłowy nie ma jakiegokolwiek błędu, wtedy VC(warunek werefykacji) powinien być prawdziwy. By to sprawdzić, taki VC zostaje przekazany do automatycznego dowodzenia twierdzeń (automatic theorem prover). 

Formuła w rachunku predykatów pierwszego rzędu, zawiera:

równość i symbole funkcji

kwantyfikatory

operacje arytmetyczne

np. (x.(y.(x > y ==> … )
Przykład warunku weryfikacji

Podczas sprawdzania programu VCG tworzy VC które sa duże ale "nieme", nie sa bardzo głębokie/skomplikowane matematycznie. Używając elementarnego rozumowania, "theorem prover" może udowodnić tę formułkę poniżej sekundy.

Background axioms

Dodatkowe własności Java które „theorem prover” musi znać

Zmienna typu T zawszte trzyma wartość, której typ jest podtypem T

Relacja podtypu jest zwrotna, anty-symetryczna i przechodnia

new zwraca obiekt który jest różny od wszystkich istniejących obiektów

... I wiele więcej ...

java.lang.Object nie posiada podtypu
Automatyczne dowodzenie twierdzeń

Te  narzędzie do dowodzenia twierdzeń - theorem prover -  jest zupełnie automatyczne i jest ukryte wewnątrz kontrolera, więc użytkownik nigdy nie potrzebuje oddziaływać na to i nawet nie wie, ze to jest tam. Mimo że używamy automatu do dowodzenia twierdzeń, całkowity kontroler wygląda nadal jak type system: użytkownik tylko go uruchamia, a on potem wypluwa wyniki.

Te VCs są często dosyć duże, ale nie są bardzo głębokie matematycznie ( skomplikowane ), więc automat do dowodzenia twierdzeń przeważnie robi dobrą robotę  udowadniając je, lub tworzy counter-example/kontrprzykład. 

Używa Simplify

Automat do dowodzenia twierdzeń z ESC/Modula-3

Akceptuje formuły w rachunku predykatów pierwszego rzędu

Próbuje udowodnić albo zaprzeczyć
Simplify. ESC/Java i ESC/Modula-3 korzystają z  automatu do dowodzenia twierdzeń Simplify

Automat do dowodzenia twierdzeń który użyto , <Simplify.html>, nie posiada typów (jest un-typed) / (bez typów), więc wejście dla theorem prover też musi zawierać zformalizowany typ systemu w języku źródłowym .

Simplify 

Automat do dowodzenia twierdzeń używany w ESC/Modula-3 i ESC/Java jest zwany Simplify (upraszczaj). Simplify jest całkowicie automatyczny i jest napędzany przez automatyczne decyzje procedur dla funkcji i predykatów/orzeczeń które są ważne w programowaniu ( w szczególności , równość i arytmetyka). [Całkowita struktura  theorem-prover śledzi projektowanie w Tezach Greg Nelsonu Ph.D.]

Ważna własność theorem-prover jest że bazuje na zaprzeczeniach: aby udowodnić formułkę P, to próbuje spełniać negację P. Jeśli prover znajduje komplet zmiennych przypisań które spełnia negacja P, te  przypisania zmiennych są przetwarzane przez ESC/Modula-3 i ESC/Java aby wypisać odpowiedni komunikat o błędzie powiązany z tekstem programu.

COUNTEREXAMPLES

Jeśli VC zostaje udowodniony, wtedy program akceptuje kontroler, i zrobione. Jeśli tworzy counter-example, wtedy  przetwarza sie counter-example by zmienić go do miłego komunikatu o błędzie.

Przykład – bez adnotacji
public class Stos1 {

  int wart[];

  int top;

  public void push(int x) {

    if (top >= wart.length) {

      int tmp[] = new int[wart.length * 2];

      System.arraycopy(wart, 0, tmp, 0, wart.length);

      wart = tmp;

    }

    wart[top] = x;

    top++;

  }

  public int pop() {

    return wart[--top];

  }

  public Stos1() {

    wart = new int[0];

    top = 0;

  }

}

ESC/Java version ESCJava-2.0a6

    [0.137 s 4540032 bytes]

Stos1 ...

  Prover started:0.059 s 6488528 bytes

    [2.462 s 6082208 bytes]

Stos1: push(int) ...

------------------------------------------------------------------------

Stos1.java:6: Warning: Possible null dereference (Null)

    if (top >= wart.length) {

                   ^

------------------------------------------------------------------------

Stos1.java:11: Warning: Possible negative array index (IndexNegative)

    wart[top] = x;

        ^

Execution trace information:

    Executed else branch in "Stos1.java", line 6, col 4.

------------------------------------------------------------------------

Stos1.java:11: Warning: Array index possibly too large (IndexTooBig)

    wart[top] = x;

        ^

Execution trace information:

    Executed then branch in "Stos1.java", line 6, col 28.

------------------------------------------------------------------------

    [1.259 s 6721808 bytes]  failed

Stos1: pop() ...

------------------------------------------------------------------------

Stos1.java:16: Warning: Possible null dereference (Null)

    return wart[--top];

               ^

------------------------------------------------------------------------

Stos1.java:16: Warning: Possible negative array index (IndexNegative)

    return wart[--top];

               ^

------------------------------------------------------------------------

Stos1.java:16: Warning: Array index possibly too large (IndexTooBig)

    return wart[--top];

               ^

------------------------------------------------------------------------

    [0.103 s 6577928 bytes]  failed

Stos1: Stos1() ...

    [0.053 s 6916880 bytes]  passed

  [3.878 s 6917760 bytes total]

6 warning
Przykład – dodajemy adnotacje

public class Stos2 {

  /*@ non_null */ int wart[]; 

  int top;

  /*@ invariant top >= 0 && top <= wart.length; */

  public void push(int x) {

    if (top >= wart.length) {

      int tmp[] = new int[wart.length * 2];

      System.arraycopy(wart, 0, tmp, 0, wart.length);

      wart = tmp;

    }

    wart[top] = x;

    top++;

  }

  public int pop() {

    return wart[--top];

  }

  public Stos2() {

    wart = new int[0];

    top = 0;

  }

}

----------------------------------------------------------------------------------------------------------------------------------

ESC/Java version ESCJava-2.0a6

    [0.152 s 4548888 bytes]

Stos2 ...

  Prover started:0.069 s 5932480 bytes

    [2.474 s 6103920 bytes]

Stos2: push(int) ...

------------------------------------------------------------------------

Stos2.java:13: Warning: Array index possibly too large (IndexTooBig)

    wart[top] = x;

        ^

Execution trace information:

    Executed then branch in "Stos2.java", line 8, col 28.

------------------------------------------------------------------------

    [1.231 s 6784240 bytes]  failed

Stos2: pop() ...

------------------------------------------------------------------------

Stos2.java:18: Warning: Possible negative array index (IndexNegative)

    return wart[--top];

               ^

------------------------------------------------------------------------

    [0.084 s 6398208 bytes]  failed

Stos2: Stos2() ...

    [0.08 s 6796712 bytes]  passed

  [3.871 s 6797440 bytes total]

2 warnings

public class Stos3 {

  /*@ non_null */ int wart[]; 

  int top;

  /*@ invariant top >= 0 && top <= wart.length;

      invariant wart.length > 0; */
  public void push(int x) {

    if (top >= wart.length) {

      int tmp[] = new int[wart.length * 2];

      System.arraycopy(wart, 0, tmp, 0, wart.length);

      wart = tmp;

    }

    wart[top] = x;

    top++;

  }

  //@ requires top > 0;

  public int pop() {

    return wart[--top];

  }

  public Stos3() {

    wart = new int[0];

    top = 0;

  }

}

ESC/Java version ESCJava-2.0a6

    [0.148 s 4547760 bytes]

Stos3 ...

  Prover started:0.666 s 5934536 bytes

    [3.084 s 6105896 bytes]

Stos3: push(int) ...

    [1.195 s 6532744 bytes]  passed

Stos3: pop() ...

    [0.044 s 6715496 bytes]  passed

Stos3: Stos3() ...

------------------------------------------------------------------------

Stos3.java:26: Warning: Possible violation of object invariant (Invariant)

  };

  ^

Associated declaration is "Stos3.java", line 6, col 6:

      invariant wart.length > 0; */

      ^

Possibly relevant items from the counterexample context:  

  (vAllocTime(brokenObj) < after@23.17-23.17)

  (alloc <= vAllocTime(brokenObj))

  (brokenObj < longFirst)

  typeof(brokenObj) <: T_Stos3

  store(top@pre:3.6 brokenObj 0) == top:3.6<1>

  brokenObj.(wart:2.22<1>) == wart@zero

  store(wart@pre:2.22 brokenObj wart@zero) == wart:2.22<1>

  classDown(T_java.lang.Object typeof(brokenObj)) == T_Stos3

  typeof(brokenObj) <: T_java.lang.Object

  brokenObj.(top:3.6<1>) == 0

  typeof(brokenObj) <: T_Stos3

  brokenObj.(owner:4.45.28) == null

  typeof(brokenObj) <: T_java.lang.Object

  isAllocated(brokenObj after@23.17-23.17)

  brokenObj.(wart:24.4) == tmp0!new!int[]:24.11

  store(wart:2.22<1> brokenObj tmp0!new!int[]:24.11) == wart:24.4

  isAllocated(brokenObj alloc<1>)

  brokenObj.(top:25.4) == 0

  store(top:3.6<1> brokenObj 0) == top:25.4

  objectToBeConstructed == brokenObj

  RES-23.17:23.17 == brokenObj

  !typeof(brokenObj) <: T_boolean

  !typeof(brokenObj) <: T_float

  !typeof(brokenObj) <: T_char

  typeof(brokenObj) != T_double

  typeof(brokenObj) != T_boolean

  typeof(brokenObj) != T_char

  typeof(brokenObj) != T_byte

  typeof(brokenObj) != T_long

  typeof(brokenObj) != T_short

  typeof(brokenObj) != T_int

  typeof(brokenObj) != T_float

  !typeof(brokenObj) <: T_double

  !typeof(brokenObj) <: T_byte

  !typeof(brokenObj) <: T_int

  !typeof(brokenObj) <: T_long

  !typeof(brokenObj) <: T_short

  !isAllocated(brokenObj alloc)

  brokenObj != null

(brokenObj* refers to the object for which the invariant is broken.)

------------------------------------------------------------------------

    [0.23 s 6337384 bytes]  failed

  [4.567 s 6338112 bytes total]

1 warning

public class Stos4 {

  /*@ non_null */ int wart[]; 

  int top;

  /*@ invariant top >= 0 && top <= wart.length;

      invariant wart.length > 0; */
  public void push(int x) {

    if (top >= wart.length) {

      int tmp[] = new int[wart.length * 2];

      System.arraycopy(wart, 0, tmp, 0, wart.length);

      wart = tmp;

    }

    wart[top] = x;

    top++;

  }

  //@ requires top > 0;

  public int pop() {

    return wart[--top];

  }

  public Stos4() {

    wart = new int[1];

    top = 0;

  }

}

ESC/Java version ESCJava-2.0a6

    [0.15 s 4548792 bytes]

Stos4 ...

  Prover started:0.072 s 5934920 bytes

    [2.492 s 6106280 bytes]

Stos4: push(int) ...

    [1.177 s 6533208 bytes]  passed

Stos4: pop() ...

    [0.043 s 6715960 bytes]  passed

Stos4: Stos4() ...

    [0.1 s 6453824 bytes]  passed

  [3.814 s 6454552 bytes total]

Czemu ESC/Java nie jest często używany?

Problem: trzeba napisać adnotacje. 

Ale:
adnotacje ESC/Java wyrażają często decyzje projektowe, które i tak umieszcza się (albo przynajmniej powinno!) w komentarzach, w języku naturalnym 

ESC/Java vs. Testing

Dlaczego nie użyć po prostu testów?

Testowanie jest istotne, ale: 

Kosztowne

Znajduje błędy późno

Przeocza błędy 

Statyczne sprawdzanie i testowanie wzajemnie się uzupełnia 

ESC vs Testing

Odpowiedzią jest że testowanie jest naprawdę podstawowe dla rozwijania niezawodnego oprogramowania, ale...

Jest bardzo kosztowne. Przeważnie połowa kosztów rozwijania oprogramowania idzie na jego testowanie.

Testowanie często znajduje błędy późno, a wtedy jego usunięcie jest bardzo kosztowne,

i testowanie opuszcza/nie znajduje wielu błędów, ponieważ jest trudno przetestować program wyczerpująco.

Dla ESC/Java, nie byliśmy zdolni testować go na dużych programach jeszcze, ale jest sensowna nadzieja na to:

 to dostarczyłoby sprawiedliwy koszt efektywnej drogi do znajdowania błędów;

że znalazłoby te błędy wcześniej, od kiedy robimy modułowe sprawdzanie;

i że przez łączenie ESC/Java z testowaniem mielibyśmy większą efektywność, więc jest mniejsze prawdopodobieństwo, że błąd zostanie pominięty przez ESC/Java i przez fazę testowania.
Podsumowanie ESC/Java

Pierwsza implementacja jest ukończona

Uruchomione na 30,000+ liniach kodu (mostly itself)

Wykrywa kilkanaście typów błędów 

null dereference, array bounds

Programista może adnotować i sprawdzić około 300 linii na godzine

Wygląda obiecująco ... 

Znajduje więcej błędów niż kontroler typów

„Kosztuje” mniej niż pełna weryfikacja

Obecnie działający; jest rozwijany

Praktyczne sprawdzanie bazuje na automatycznym dowodzeniu twierdzeń 


www.research.digital.com/SRC/esc/Esc.html
Podsumowując,

jak widzieliśmy w przykładzie, ESC/Java jest zdolna do znajdowania wielu błędów których tradycyjny kontroler typu nie znajdzie,

Użycie ESC/Java wymaga mniejszego wysiłku niż przy tradycyjnych metodach dla pełnej weryfikacji programu. W fakcie, ESC/Java wygląda i zachowuje się bardziej jak kontroler typu. Wymaga napisania dodatkowych adnotacji coś jak specyfikacji metod, ale to specyfikacje są typowo małe i proste.
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