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Czym sa webservices?

Webservices to nowa jakosSc o ktorej mowi sie, ze zrewolucjonizuje sposoby
dystrybucji danych w sieci Internet. Gtownym zatozeniem platform webservices jest
nie tylko udostepnianie informacji ale generalnie ustug.

Co to jest WebServices ?

Pojecie "Web Service" w ogdlno$ci oznacza idee rozproszonej aplikacji webowe;j.

Myslimy o komunikacji miedzy aplikacjami poprzez internet. Styszymy i czytamy w
wielu miejscach:

“ustuga brana z sieci".

"zorientowane na ustugi podejscie projektanckie bazujgce na idei budowania
aplikacji poprzez odkrywanie i udostepnianie serwisow sieciowych oraz integracji
aplikacji na zasadzie just-in-time."

Jest to bardzo ogodlna (i nieco betkotliwa) definicja. Tysigc rzeczy mozemy nazwac
web serwisem (przynajmniej pomijajgc to ostatnie: just-in-time). Niemniegj jednak,
kiedy sie o tym mowi, to zazwyczaj ma sie na mysli ponizsze, konkretne podejscie.

Pod terminem Ustugi Web nalezy rozumie¢ zbiér matych funkcjonalnych klockéw
pracujgcych w sieci i udostepniajgcych okreslone ustugi innym systemom czy tez
innym webservices. Takimi klockami mogg by¢ np. ustugi pogodowe, translatory
jezykowe czy mechanizmy przeliczajgce waluty, a wykorzystywane moga by¢ przez
inne ustugi udostepniajgce ustugi bardziej ztozone.

Nalezy pamietac, ze webservices zwykle nie bedg stanowi¢ samodzielnych aplikacji,
a jedynie stanowic interfejs komunikacyjny pomiedzy klientami z sieci a systemami
biznesowymi.

Wyjatkowgq sitg webservices jest wykorzystanie istniejgcych i szeroko stosowanych
technologii tj. protokotu HTTP i jezyka XML. HTTP jest jednym z najbardziej
rozpowszechnionych protokotow w sieci WEB, co umozliwia natychmiastowe
wykorzystanie tej paltformy do przesytania komunikatow.

XML dostarcza metajezyk za pomocg ktérego porozumiewajg sie klienci z ustugami
oraz poszczegolne komponenty.

Idgc dalej, przy budowie i wykorzystaniu webservices nie ma znaczenia w jakiej
technologii jest napisana ustuga, na jakim systemie operacyjnym pracuje. Petng
interoperatywnosc¢ zapewnia protokot SOAP, ktory ma aspiracje stac sie nastepca
technik typu CORBA, RMI czy DCOM.

O Web Services mozna rowniez mysle¢ jako o rozwinieciu programowania
obiektowego i przeniesienie go z zamknietego srodowiska, jakim jest pojedynczy
komputer w sSrodowisko sieciowe. Nalezy sobie wyobrazi¢, ze obiekty i ich metody,
zamiast znajdowac sie w jednym programie i by¢ wykonywane w jednym procesorze




(czy w zestawie procesoréw), sg umieszczone na rozproszonych serwerach.
Jednakze nie nalezy kojarzy¢ Web Services z przetwarzaniem rozproszonym. Kazdy
obiekt to ustuga. Z technicznego punktu widzenia ustuga, to instancja do ktorej
mozna wysta¢ zapytanie (czy rozkaz) i spodziewac sie zwrotnej odpowiedzi (rezultatu
zapytania). Ustuga udostepnia na zewnatrz (do sieci) swdj interfejs. Z naszego
punktu widzenia (ij. ze strony informatyka chcgcego zrobi¢ uzytek z ustugi) nie jest
istotne jak ustuga zbudowana jest wewnatrz — tj. na jakiej maszynie dziata, pod jakim
systemem, w jakim jezyku zostata napisana. Ze wszystkimi ustugami mozemy
porozumiewac sie w jednakowy sposob (protokét SOAP, oméwiony pdzniej), ich
interfejs programistyczny (API) jest znany (opisany jezykiem WSDL), ustuge mozemy
wyszukac dzieki ustudze katalogowej (UDDI). Poniewaz ustugi majg mozliwos$é
komunikowania sie ze sobg, w rzeczywistosci dana ustuga moze by¢ zbudowana z
innych ustug (ale jak pamietamy wewnetrzna struktura ustugi nie jest dla nas istotna i
jest dla nas zupetnie przezroczysta).

Wykorzystujac technologie Web Services, mozemy tatwo, a wiec tanio, zintegrowac
wewnatrz firmy systemy informatyczne pochodzace od réznych producentow i
pracujgce na roznych serwerach albo zorganizowac prace grupowg (workflow).

Teraz mozemy przeniesS¢ myslenie o Web Services na nieco wyzszy poziom
abstrakcji. Mozemy przeniesc je na poziom proceséw biznesowych. Kazda firma
moze by¢ widziana w Internecie poprzez swoje ustugi sieciowe, czyli koncéwki jej
wewnetrznych systemow i procedur. £gczac na poziomie technicznym ustugi
sieciowe naszej firmy z innymi firmami, de facto na poziomie zarzadzania firma,
taczymy swoje procesy biznesowe. Dla firmy to oznacza, mozliwos¢ szybkiego
rozwoju poprzez tatwe nawigzywanie wspotpracy z innymi firmami, a wiec mozliwosc
specjalizowania sie, ograniczenie kosztow (np. poprzez korzystanie z zewnetrznych
systemow informatycznych i optacaniu ich ryczattem w przeciwienstwie do
ponoszenia kosztow instalacji systemu wewnatrz firmy, etc.).

WS dziata troche jak RPC. Natomiast, co tu jest szczegdlne, to to, ze bedg sie
pojawiatly metajezyki opisu przesytanych danych itd._Cato$¢ ma by¢ przenosna i
mocno ogodlna. Chcemy skodyfikowac zasady tworzenia luzno powigzanych
systemow bazujgcych na rozproszonych ustugach (w przeciwienstwie do
pojedynczej implementac;i).

Implementacja powinna pozwala¢ na zastosowanie wielowarstwowych
mechanizmoéw bezpieczenstwa oraz udogodnienia umozliwiajgce konfigurowanie
srodowiska (np. mechanizméw autoryzaciji, naliczania opfat itd.).

Chronologicznie i z grubsza dzia¢ sie ma tak:

e dostarczyciele ustug - rejestruja sie u posrednikéw (UDDI).

e klient - pyta posrednika, kto mu da dang ustuge. (SOAP).



e posrednik (broker) - lokalizuje mu te ustuge i podaje opis jej uzycia (WSDL).

e klient podtacza sie do dostarczyciela i korzysta z ustugi (SOAP)

Jest tu dos¢ Sliska sprawa dotyczaca posrednikow, rejstréw ustug, centralizacji i
czystosci catego systemu -- Microsoft w roli gtdwnego powiernika informacji o
wszystkich ustugodawcach na swiecie.

(Na szczescie) mozna tez sie u nikogo nie rejestrowac, klient moze po prostu
podtgczy¢ sie i pracowac z danym serwerem.

System zawsze uzywa XML. Prawie zawsze transmisja danych jest po HTTP.
Takie "bardziej" petne rozwigzania bedg uzywaty: XML + HTTP + SOAP + WSDL
+ UDDI.

| implementacja w Javie/J2EE.

Na czym bazuja Webservices?
Warstwa komunikac;ji :

Protokét SOAP — Simple Object Access Protocol

Protokdt SOAP jest protokotem jednokierunkowym. Zapytania do ustugi wysyta sie
wiadomosécig SOAP. Wiadomos¢ jest napisana w XMLu. Zastosowanie XMLa
gwarantuje elastyczno$¢ budowania zapytan, tj. ich prostg modyfikacje w
oprogramowaniu klienckim, mozliwos¢ osadzania w zapytaniu innych dokumentéw
XML oraz tatwosc¢ debugowania (format XML jest czytelny dla cztowieka). W
wiadomosci SOAP zawarte sg takie informacje jak: co jest trescig wiadomosci, kto i
€O ma za zadanie z nig uczynic, zbiér zasad reprezentowania danych oraz sposob
osadzenia wiadomosci w innych protokofach.

Protokét SOAP nie ma narzuconego sposobu transportowania go. Moze by¢
transportowany bezposrednio przez protokdt TCP, protokoty SMTP lub HTTP albo
przez inny system, np. Jabber.

Wiadomosé SOAP sktada sie z nagtéwka i ciata podzielonych na bloki. Wystana
wiadomos¢é SOAP wysytana jest do odbiorcy przez wskazang liste posrednikéw —
weztow SOAP. W kazdym wezZle odbywa sie przetwarzanie wiadomosci. W blokach
nagtéwka zapisane sg zlecenia dla posrednikow. Zlecenia nie sg zdefiniowane przez
zaden standard, dlatego moze zdarzyc sie, ze posrednik nie bedzie potrafit
przetworzy¢ wiadomosci w sposdéb mu przypisany. Je$li takie zlecenie posiadato
atrybut, ze musi by¢ zrozumiane i wykonane przez posrednika, przesytanie
przetwarzania wiadomosci i dalszego jej przekazywania jest zatrzymane, a do
nadawcy wraca wiadomosc¢ o btedzie. Posrednik po wykonaniu swojego zadania
usuwa z nagtdwka blok, w ktdérym zadanie zostato mu zlecone. Moze takze dopisac
cos do niego. Nastepnie wiadomosc¢ przesytana jest do kolejnego, wskazanego
wezta SOAP.

Inaczej - SOAP to protokét definiujgcy formaty komunikatéw, sposoby wysytania
komunikatéw i odbierania odpowiedzi, kodowania danych w jezyku XML oraz
gramatyke XML stuzaca do: okreslania nazw metod, definiowania typow parametrow
i zwracanych wartosci oraz opisu typéw. SOAP okresla takze mechanizmy



wywotywania zdalnych procedur (RPC) przy pomocy protokotu komunikacyjnego
HTTP. Zadania SOAP sg wysytane jako zadania HTTP POST, choé do komunikadiji
moze by¢ wykorzystany jakikolwiek protokét transportowy.

Caly proces wymiany komunikatow rozpoczyna sie od zapytania SOAP wystanego
jako HTTP POST z typem zawartosci text/xml i polem SOAPAction zawierajacym
nazwe metody SOAP. W komunikacie jest takze miejsce na dane w postaci XML.
Odbiornik na serwerze (np. servlet) kontroluje pole SOAPAction i w zaleznosci od
jego zawartosci podejmuje odpowiednie dziatania. Na podstawie tresci XML
odnajdywana jest odpowiednia ustuga ktéra wykona metode i zwrdci rezultat.
Nastepnie rezultat jest zwracany klientowi jako dokument XML ze standardowym
nagtowkiem HTTP i typem zawartosci text/xml.

Podczas wymiany duzej ilosci komunikatow znaczgcg wartoscig staje sie wydajnosc.
W przeciwienstwie do technologii typu CORBA, RMI czy DCOM gdzie dane
transportowane sg w postaci binarnej (brak metadanych), SOAP przesyta
komunikaty czystym i otwartym XML. SOAP wraz z samoopisujagcymi sie danymi w
XML umozliwia tatwe i szybkie przystosowanie kazdego systemu do wykorzystania
stosowanej implemenntacji SOAP, co w przypadku systemdw binarnych sprawia
duze problemy w zwigzku z réznymi sposobami kodowania informacji. Czas
potrzebny na zakodowanie/odkodowanie komunikatu SOAP jest nieporownywalnie
maty do czasu przestania takiego komunikatu przez sie€.

SOAP to specyfikacja protokotu do wywotywania metod serwerdw, serwiséw,
komponentow oraz obiektéw. SOAP kodyfikuje wykorzystywane w praktyce
zastosowanie XML-a oraz HTTP jako mechanizméw wywotywania metod.
Specyfikacja SOAP-a okre$la kilka rodzajéw nagtowkéw HTTP utatwiajgcych
filtracje firewall-om i proxy. Definiuje takze stownik znacznikow XML-owych
wykorzystywanych do reprezentacji parametrow, zwracanych wartosci oraz
rzucanych przez metody wyjatkow.

Najczesciej wykorzystuje HTTP. Ale nie musi.

roboczy szkic (working draft) SOAP w wersiji 1.2 -- 9 lipca 2001.
http://www.w3.org/TR/soap12/

Czemu nie jakies typu DCOM/CORBA, tylko cos nowego?

Wbrew pozorom nie uwazam, ze jest to kretynskie pytanie. Mysle, ze jest cos na
rzeczy w kwestii popularnosci XML-a (ztosliwe), ale tez jego tekstowosci,
0golnosci, no i jest tez kwestia wielu stubow z CORBY itp. rzeczy - natozenie tego
na HTTP nie jest takie oczywiste.

Teksty marketingowe, ktorych petno, méwig tez o problemach z bezpieczenstwem
w tego typu systemach (kiepski argument), wiec rzekomo z tego powodu wiele
firewalli i serwerow proxy blokuje przeptyw tego typu informaciji (rownie kiepski -
czemu nie mozna zrobi¢ CORBY na porcie 80).



struktura SOAP-komunikatu

e envelope - opakowanie; jakas tam przestrzen nazw

« header (opcjonalny) -- dodatkowe informacje

e body - zawiera parametry wywotania / odpowiedz / informacje o btedach

Prosty dokument SOAP z zgdaniem ceny mydta:
<env:Envelope xmIns:env="http://www.w3.0rg/2001/06/soap-envelope"
env:encodingStyle="http://www.w3.0rg/2001/06/soap-encoding">
<env:Body>
<m:GetPrice xmIns:m="Some-URI">
<ltem>Soap</ltem>
</m:GetPrice>
</env:Body>
</env:Envelope>

Ogodlne zasady:

MUSI by¢ kodowany przy uzyciu XML-a

e MUSI mie¢ element Envelope

« MOZE mie¢ element Header

e  MUSI mie¢ element Body

e MUSI uzywac odpowiednich przestrzeni nazw

« NIE MOZE zawiera¢ referencji do DTD

« NIE MOZE zawiera¢ instrukcji procesora XML-a

Obstuga bledow:

Informacje o btedach przetwarzania zawarte sg wewnatrz elementu Fault. Element

musi pojawi¢ sie wewnatrz elementu Body i moze wystapic tylko raz w
komunikacie SOAP.



Elementy zawarte wewnatrz Fault:

o faultcode: WYMAGANY kod btedu, do uzycia przez oprogramowanie

o faultstring: WYMAGANY czytelna dla cztowieka nazwa btedu

« faultactor: (Aplikacje nie bedace koncowym odbiorcg komunikatu) - kto
wygenerowat btad

o detail: (Jesli nie dato sie przetworzy¢ zawartosci elementu Body) - specyficzne
informacje o btedzie

Kody bteddw - faultcodes:

« VersionMismatch: Niepoprawna przestrzeh nazw dla elementu Envelope.

o MustUnderstand: Jeden z elementéw Header z atrybutem mustUnderstand
ustawionym na "1" nie zostat zrozumiany.

o Client: Komunikat nie zostat poprawnie sformatowany albo zawierat
niepoprawne dane.

o Server: Wystapit problem z serwerem tak, ze wiadomosc¢ nie mogta by¢
przetworzona.

Przyktadowy komunikat:
<env:Envelope xmins:env="http://www.w3.0rg/2001/06/soap-envelope"
env:encodingStyle="http://www.w3.0rg/2001/06/soap-encoding">
<env:Body>
<env:Fault>
<faultcode>env:MustUnderstand</faultcode>
<faultstring>SOAP Must Understand Error</faultstring>
</env:Fault>
</env:Body>
</env:Envelope>

Zanurzenie w HTTP - zagdanie:



POST /StockQuote HTTP/1.1

Host: www.stocksserver.com
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

SOAPAction: "Some-URI"

<env:Envelope
xmins:env="http://www.w3.0rg/2001/06/soap-envelope">
<env:Body>
<m:GetStockQuote xmIns:m="Some-URI"
env:encodingStyle="http://www.w3.0rg/2001/06/soap-encoding">
<symbol>SUNW</symbol>
</m:GetStockQuote >
</env:Body>
</env:Envelope>
Odpowiedz:

HTTP/1.1 200 OK
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

<env:Envelope xmins:env=http://www.w3.0rg/2001/06/soap-envelope">
<env:Body>
<m:GetStockQuoteResponse xmins:m="Some-URI"
env:encodingStyle="http://www.w3.0rg/2001/06/soap- encoding">
<price>5.00</price>
</m:GetStockQuoteResponse>
</env:Body>
</env:Envelope>

Bezpieczenstwo

SOAP jako, ze uzywa HTTP jako protokotu transportu, jest bezstanowy.

Nie implementuje bezpieczenstwa. Transport przez HTTP pozwala jednak na
zastosowanie SSL-a na poziomie aplikaciji.

Pole SOAPAction nagtéwka HTTP pozwala firewallom na filtrowanie komunikatéw
SOAP i np. zupetnie zabroni¢ wywotan SOAP. Firewalle mogg filtrowac pakiety
SOAP bazujac na nazwie obiektu, poszczegdlnej metody albo bra¢ pod uwage oba
te kryteria.



Warstwa opisu ustug :
WSDL — Web Service Definition Language

Jezyk w ktérym opisany jest interfejs ustugi. WSDL przedstawia w jaki sposéb mozna
korzysta¢ z ustugi, a wiec jakie przyjmuje rozkazy, jakie zwraca odpowiedzi, jakich
formatéw danych uzywa.

WSDL jest nadzbiorem jezyka SDL, umozliwia twércom ustugi Web opisanie co
potrafi ustuga, gdzie sie znajduje i jak jg wywotac. Ustuga Web moze byc¢ pytana o
liste udostepnianych metod. Odpowiedz powinna zawiera¢ opis w zrozumiatym
formacie. Jezyk WSDL jest przydatny przy automatyzacji komunikacji pomiedzy
ustugami webservices umozliwiajg¢ wspotgranie ustug.

W mys$l jezyka WSDL ustuge pojmujemy jako pewien zbior portéw. Kazdy port jest
skojarzony ze swoim protokotem i ma okreslony typ. Typ portu zwigzany jest z
obstugiwanymi operacjami. Komunikacja z ustugg odbywa sie za pomoca
zdefiniowanych  wiadomos$ci  zawierajgcych  zdefiniowane  typy  danych.
Usystematyzowanie tego myslenia znajduje odzwierciedlenie w postaci formatu XML,
o ktérg opiera sie WSDL. WSDL definiuje te wszystkie elementy (typy danych,
wiadomosci, typy portdw, powigzania z protokotami, porty, ustuge). Moze tez
zawiera¢ dokumentacje stowng dla programistow, ktorzy beda programowali uzycie
ustugi.

Metajezyk WSDL

Specyfikacja definiuje nastepnie jezyk opisu interfejsu SOAP serwera zwany
WSDL.

Format WSDL jest réwniez XML-owy.

Przypominam: po stworzeniu serwisu mozemy opublikowac jego opis i umiescic
odwotanie do tego opisu w repozytorium (UDDI, patrz dalej) tak, aby umozliwic
odnalezienie go przez potencjalnych uzytkownikow.

Wszystkie operacje w ramach Web Services (rejestracje, wyszukiwania,
przekazywania danych) sg realizowane konsekwentnie po protokole SOAP.
Kiedy ktos zechce uzy¢ danego serwisu, zaglagda do odpowiedniego pliku w
formacie WSDL i znajduje tam lokalizacje serwisu, udostepniane funkcje oraz
metody ich wywotywania.

Klient uzywa opisu w WSDL-u do sformowania zgdania SOAP do zgdanego serwisu.



Warstwa komunikacji ustug :

UDDI - Universal Description, Discover and Integration

Ustuga katalogowa dla ustug sieciowych. W katalogu znajdujg sie profile r6znych
firm, tj. ich opis, informacje kontaktowe oraz to jakie ustugi sieciowe udostepniajg. W
katalogu UDDI znajdujg sie specyfikacje ustug podane w jezyku WSDL. Katalog
UDDI jest jednoczesnie przyktadem ustugi sieciowej, komunikacja z katalogiem
odbywa sie poprzez SOAP (a dla cztowieka poprzez aplikacje, np. serwis WWW). W
obecnej chwili utrzymywaniem katalogow UDDI zajmujg sie firmy Microsoft i IBM.

Inaczej UDDI (Universal Description, Discovery and Integration Service) to ustuga
udostepniajgca klientom mechanizmy dynamicznego wyszukiwania innych ustug
Web. UDDI stanowi interfejs umozliwiajgcy dynamiczne potaczenie sie z ustugg
udostepniang przez innego ustugodawce. Rejestry UDDI zawieraja:

- informacje o webservices na bazie nazwy ustugodawcy, jego adresu, kategorii
biznesowej czy informac;ji technicznej itp.,

- operacje dotyczace ustugi WEB, tj, rejestracji, wyszukiwania i korzystania z ustugi
- szczegOty udostepniane przez niskopoziomowe API

UDDI posiadajg dwa rodzaje klientow: ustugodawcow publikujgcych swoje ustugi
oraz klientdéw pragnacych skorzystac¢ z tych ustug. Warstwa UDDI lezy nad
protokotem SOAP, przez co komunikaty UDDI stanowig obiekty w komunikatach
SOAP.

Podziat przechowywanych danych:
White Pages: ogdlne dane kazdej firmy
Yellow Pages: ogdlna klasyfikacja
Green Pages: techniczne dane




Warstwa transportu :

Ustugi sieciowe (Web Services) komunikujg sie ze sobg poprzez wymienianie
wiadomosci SOAP. XML-owa posta¢ protokotu SOAP jest jego silng zaletg, ale nie
jedyna. Drugg istotng cechg jest fakt, ze SOAP jest protokotem warstwy aplikacji i do
transportu potrzebuje by¢ osadzony w innym protokole. Specyfikacja SOAP
wprowadza dowolno$¢ co do wyboru protokotu podrzednego. SOAP moze byé
skojarzony z protokotami takimi jak TCP, UDP, HTTP, SMTP, ale nie tylko. Wybor
protokotu podrzednego wigze sie z wyborem pewnych cech i mechanizmdw, ktore
beda dotyczyly transportu wiadomosci SOAP.

Service Service Service Service Service
SOAP SOAP SOAP SOAP SOAP
Message Message Message Message Message
Protocol Protocol Protocol Protocol Protocol
Binding Binding Binding Binding Binding
HTTP SMTP SIP TCP UDP

TCP TCP UDP

W miejsce klasycznych protokotéw Internetowych mozna wstawi¢ inny system
transportu gwarantujacy bardziej pozadane cechy, przyktadem takiego systemu jest
Jabber.



Wymagania dla Web Services

Podstawy Web Services to jak przedstawiono powyzej: protokét SOAP, WSDL,
UDDI. Jednakze te cegietki nie tworzg jeszcze petnego systemu. Web Services w
duzej mierze pozostajg nadal koncepcjg. World Wide Web Consortium (W3C), pod
ktérego patronatem pomyst Web Services sie rozwija, dopiero niedawno powotat
grupe, ktéra ma stworzy¢ oficjalne wzorce dla systeméw Web Services. Nie da sie
ukry€, ze ustugi sieciowe tworzone sg dla potrzeb Internetu komercyjnego, takze to
wiasnie od biznesu ptyng postulaty dotyczace Web Services, ktére zostang za chwile
przedstawione.

Bezpieczenstwo

Nie od dzis wiadomo, ze mozliwosci swobodnej transmisji, jakie daje Internet, jest
wykorzystywana na bardzo wiele ziych sposobdw, przed ktérymi nalezy sie
bezwzglednie zabezpiecza¢: kradziez informacji przemystowej, uniemozliwianie
prowadzenia dziatalnosci elektronicznej, celowe dziatania destrukcyjne, podszywanie
sie, etc. Dlatego system, ktéry ma by¢ traktowany powaznie przez system, musi by¢
systemem, ktory dba o bezpieczenstwo. Problem jest o tyle wiekszy, ze teraz przez
Internet majg przedostawac sie dane, ktoére dotychczas krazyty wytacznie wewnatrz
lokalnych sieci firmowych lub w intranecie po taczach dzierzawionych, nie po
publicznych. Teraz zostang przedstawione wymogi bezpieczenstwa, metody
zabezpieczania dokumentow i transmisji oraz inne aspekty bezpieczenstwa w
systemach Web Services.

Zarzadzanie

Zarzadzanie jest silnie powigzane ze sprawg bezpieczenstwa. Ustugi sieciowe
poprzez katalog UDDI wystawione sg na widok publiczny, a specyfikacja ich
interfesjsu jest sprawg jawng. W srodowisku, gdzie kazdy moze zpreparowac i
wystaé do ustugi poprawng wiadomosé¢ SOAP, bezwzglednie potrzebne jest
zarzadzanie dostepem i prawami do ustugi (listy kontroli dostepu, ACL). Zwtaszcza,
gdy za swiadczenie ustugi bedg pobierane opfaty.

Z tym zagadnieniem zwigzany jest temat zarzadzania kluczami publicznymi. Przy
ogromnym wymaganiu na bezpieczehstwo, w sieci pojawi sie mnéstwo kluczy
publicznych, ktorymi bedg podpisane cate masy dokumentow. Klucze generowane
przez firmy, certyfikaty pochodzgce o zaufanych stron, doczepiane do dokumentéw
lub porozrzucane po réznych lokalizacjach.

Trzecim istotnym zagadnieniem dla zarzadzania, jest wtasnie pobieranie optat. Jest
to rowniez zagadnienie rozlegte. Po pierwsze dlatego, ze rézne ustugi bedg miaty
réznych odbiorcow. Odbiorcg ustugi moze by¢ wspoétpracujgca firma, a wiec
rozliczenie firma-firma, moze tez by¢ nig indywidualny uzytkownik Internetu, czyli de
facto osoba anonimowa. Rozliczanie optat za korzystanie z ustug sieciowych ma
jeszcze jeden aspekt, ze wzgledu na fakt, ze dana ustuga moze by¢ zbudowana z
innych ustug.



Niezawodnosé i wydajnosé

Zatozeniem Web Services jest, ze jedna firma, bedzie budowata swojg ustuge w
oparciu o ustugi innych firm. Tworzy sie wiec siatka powigzan. Jedno nie dziatajgce
ogniwo moze zawazy¢ o catej funkcjonalnosci ustugi. W siatce powigzan rozpietej na
rozlegtej sieci Internet bardziej niz w przypadku integracji wewnetrznych systemoéw
komputerowych trzeba zwrdcic uwage na sprawny transport wiadomosci miedzy
systemami. Na przeszkodzie mogg stang¢ wolne tgcza, tymczasowe niedostepnosci
zdalnych systeméw, opodznienia w dostarczaniu wiadomosci, przeszkody
architektoniczne.

Mobilnosé i dostepnosé

Podstawowy protokét SOAP nie jest stricte zwigzany z Zadng konkretng technikg
transportowa. Niektorzy chcieliby wykorzysta¢ ten fakt i zastosowaé system
transportu, ktory uwolnitby ustugi sieciowe od sztywnego przydziatu adresu IP, czy
mato dynamicznej ustugi DNS, wprowadzajgac mozliwos¢ wystepowania ustugi tam,
gdzie nie jest mozliwe przydzielenie statego publicznego adresu IP, np. gdy serwer
ustugi stoi za firewallem, NATem lub ma przydzielany numer z DHCP. Takie
problemy zdajg sie nie wystepowaé z duzymi serwerami internetowymi, jednakze
nalezy pamietac, ze oprogramowanie typu Web Services moze tez sie znajdowac w
oprogramowaniu klienckim. W raporcie zostanie zaprezentowany system transportu
obchodzacy ograniczenia wynikajgce z architektury sieci Internet.



Jak zacza¢ z WebServces?

Wydaje sie, ze najpopularniejsza w zastosowaniu jest Java. Mamy w niej API
XML-owe:

(Sun) JAXP (processing), JAXB (binding) , JAXM (messaging), JAXR (refistries) ,
JAX-RPC.

Istnieje szereg komercyjnych IDE do rozwijania web serwiséw. W$réd nich mamy
np. odpowiedni modut VisualAge IBM'a (dawniej znany jako produkt stand-alone -
WSDE - Web Services Development Environment).

Przy uzyciu WSDE mozna tatwo zrobi¢ sobie prosty web serwis, praktycznie nie
znajac szczegotdw SOAP-a, WSDL-a, ani nawet XML-a. Dostarczamy narzedziu
klase typu JavaBean i wskazujemy metody, ktére chcemy udostepnié¢. WSDE
generuje z tego gotowy do opublikowania opis interfejsu WSDL. Mozemy teraz
podpig¢ ten interfejs do naszego serwera SOAP; jak rowniez wygenerowaé sobie
szkielet klienta; Scislej - klase stanowigca "proxy" zwykte-wywotanie-metody
ttumaczaca to na nizszy poziom, czyli wywotania/odczyt wyniku SOAP.

Przyktad: Dostarczamy klase StockQuoteService (ktdra bedzie skad$ wiedziata,
jakie sg kursy akciji - tu robi to sciggajac je z xmltoday.com). IDE generuje opis
WSDL, podfgcza go pod servlet nastuchujacy/odpowiadajgcy po SOAP na naszym
serwerze oraz generuje kod klasy StockQuoteServiceProxy.

Code Generation

Test Client StockQuoteService SOAP Runtime

[Serviet) Java cal Prowy Java call Client Services

GetQuote.jsp StockQuoteServiceProxy.class

SOAP ¥ML protocol over
HTTP

describes/
described by

S0AP RT

StockQuoteService
Servdet

Java call

StockQuoteService.class

' xmltoday.com

Deploy

Przyktad 2:
Tworzymy wtasny Web Service przy uzyciu Visual Studio .NET



Web Service bedzie zestaw 6 losowych numeréw LOTTO pomiedzy 1 a 49, z
liczbami zmieniajacymi sie przy kazdym dostepie do ustugi.

Krok po kroku:
(niedtugo zostanie dotgczony opis)

Architektura WebServices

Architektura opisuje trzy role: dostarczyciela serwisu, klienta serwisu oraz
posrednika. Obrazuje takze trzy gtdwne operacje: publikacji, wyszukiwania oraz
wigzania.

Lokalna sie¢ firmowa znajdujaca sie na brzegu sieci
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Przyktad architektury Web Services w sieci firmowej. Przypusémy, ze firma z jakis
wzgledow (koszta, ograniczenia, lokalizacja) nie posiada statego tacza i wykonuje
cykliczny dostep wdzwaniany do sieci (ew. posiada state tacze, ale bez statego
publicznego numeru IP). Do realizowania ustug sieciowych wystarcza cykliczne
pobieranie zgtoszen SOAP i przetwarzanie ich. Zgtoszenia SOAP spoczywajg na
serwerze pocztowym w Internecie lub na serwerze Jabber, skad sg pobierane z
chwilg nawigzania potgczenia.

Urzadzenie petnigce funkcje firewalla chroni sie¢ przed atakami, jednak dla
wiadomosci SOAP jest zupetnie przezroczyste. Wiadomosci SOAP trafiajg do
bramki, ktéra jest weziem posrednim SOAP, do ktérego wiadomosci zostaty
skierowane. Utrzymanie bezpieczenstwa warstwy SOAP jest domeng tej bramki.
Bramka podpisuje do pdzniejszej autoryzacji dokumenty wychodzace oraz sprawdza
wiarygodnos¢ dokumentéw przychodzacych. W wybranych przypadkach wspiera sie
zewnetrzng ustugg zaufania (Trust Service), ktora potrafi dostarczy¢ klucze publiczne
nadawcy lub tez sprawdzi¢ od razu jego podpis. Bramka bezpieczenstwa zdejmuje
odpowiedzialnos¢ za bezpieczenstwo z dziatajgcych w sieci aplikaciji.

Sercem sieci jest system workflow, ktory nawiguje watkami konwersacyjnymi
zachodzacymi miedzy ustugami wedtug zadanych mu schematéw. Schematy sg
tatwe w modyfikacji, moze nimi zajmowac sie nizej wykwalifikowana kadra IT.
Modyfikacje nie wymagajg przerabiania samych ustugi.

Do systemu workflow dotaczone sg docelowe ustugi sieciowe, system billingowy oraz
translator komunikatow SOAP na protokoty zrozumiate systemom nie budowanym z
myslg o dziataniu w Srodowisku Web Services. Ustugi docelowe sg de facto stykiem
z systemami korporacyjnymi, po ‘drugiej stronie’ ktérych znajdujg sie zasoby ludzkie
tej firmy.



Lokalna sieé¢ firmowa z petnym dostepem do Internetu
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Ten przyktad rozni sie od poprzedniego typem dostepu do Internetu. Firewall i
bramka bezpieczehstwa znajdujg sie w strefie adresacji publicznej. Dzieki temu
bramka bezpieczenstwa jako pierwszy posrednik SOAP jest adresowalna i osiggalna
z Internetu. Bramka z wnetrzem sieci lokalnej komunikuje sie w celu wymiany
wiadomosci SOAP poprzez urzadzenie firewall. Dzieki rozréznieniu trzech stref w
urzadzeniu (strefa Internetu, strefa lokalna publiczna, strefa lokalna niepubliczna),
administrator moze skonfigurowa¢ ruch w sieci tak, ze komunikacja w warstwie
SOAP miedzy Internetem, a wnetrzem sieci firmowej zawsze bedzie przebiegata
przez bramke bezpieczenstwa.



